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Resumen Ejecutivo

Bienvenidos a nuestro 1° Estudio del estado del arte de DevSecOps en Latinoamérica, representa la voz
de 1.264 profesionales de las tecnologias de la informacion, en 20 paises de habla hispana y
portuguesa de la industria de Latinoamérica.

La encuesta nos evidencia que las practicas de DevOps estan madurando rapidamente, pero que la
seguridad no se esta automatizando en una fase temprana del ciclo de vida del desarrollo y que la
seguridad en las cadenas de suministro de Software todavia no es tomado como un diferenciador
critico.

Al mismo tiempo que las practicas de DevSecOps estan fomentando las practicas de codificacion segura
y la mejora de la higiene de la ciberseguridad, seguimos siendo testigos de un creciente volumen de
infracciones que afectan a la confianza de los clientesy reflejan los avances de nuestros adversarios.

Si bien algunos resultados de nuestra encuesta pueden sorprenderle, esperamos que también le
animen a iniciar nuevas conversaciones con sus companeros y en toda su industria. Compartir estos
resultados puede ayudar a motivarnos a todos a madurar aun mas las practicas de DevSecOps en todas
partesy a establecer nuevos puntos de referencia para la velocidad, la calidad y la seguridad.

Gracias a todos los que participaron en la encuesta y a nuestros Squads lideres de cada pais que
forman parte de la comunidad DevSecOps Latinoamérica por ayudarnos a construir la encuesta y
promoverla.

Luciano Moreira y Christian Ibiri (0 DEVSECOPS

Co-Fundadores & Tribe leader DevSecOps Latinoamérica
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Objetivos y Ambitos de Estudio

El objetivo de la presente estudio fue abrir |a serie para explorar y conocer el Estado del Arte de
DevSecOps en la region de Latinoamérica, tiene como objetivo investigar para conocer la adopcion de
las practicas de DevSecOps, y el papel que juega este cambio cultural en la seguridad de las
organizaciones, desde el punto de vista académico y sumando todos los roles involucrados desde la
necesidad del cliente hasta la puesta en produccion.

Este analisis se realizo tanto para la situacion existente a la realizacion del mismo, como desde un
punto de vista historico para futuros estudios. En base a todo ello, el presente estudio combina varios
ejes de analisis de los datos recopilados de las personas e industrias.

Esta es la primer encuesta de este tipo realizada en la region, centrada en el desarrollo de aplicaciones
y practicas de seguridad que ahora llamamos DevSecOps. Los resultados reportados en la encuesta

vinieron en respuesta a 35 preguntas hechas por DevSecOps Latinoamérica.

La encuestaen linea se llevo a cabo entre el 20 de junioy el 18 de julio del 2020.

Equipo DevSecOps Latinoamérica
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Objetivos y Ambitos de Estudio

Los datos reunidos en la encuesta de la comunidad de DevSecOps proporcionan resultados
estadisticamente representativos sobre la adopcion, las practicas y los desafios de la gestion de las
practicas de DevOpsen lo que respecta a los requisitos de seguridad.

Para este primer interaccion, 1264 profesionales de la tecnologia de la informacion respondieron a la
encuestay (98%) completaron en su totalidad.

En algunos casos en los que buscabamos el conocimiento definitivo de los participantes, optamos por
no incluir respuestas de "no lo sé" o "no estoy seguro” en los resultados finales, con el fin de establecer
las tendencias historicas.

Todavia es muy temprano para definir el margen de error de la encuesta y definir puntos porcentuales
para el muestreo de 1264 profesionales de la Tl. Pero con el pasar de los afos y nuevas interacciones

ampliando la cobertura de muestra, tenemos un objetivo de confianza del 97%.

En total, participaron profesionales de la tecnologia de la informacion de mas de 18 paises.

Equipo DevSecOps Latinoamérica
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Respuestas totales

1 2 64 Personas de 18 paises compartieron su punto de vista

% de respuestas por pais

Venezuela, 1.90% Costa Rica, 1.42%

Uruguay, 0.63% Nicaragua, 1.74%
Republica Dominicana, 2.53%

i o
Peru, 8.23% Argentina, 21.52%

Paraguay, 8.23% Bolivia, 1.90%

4 0,
Panama, 5.06% Brasil, 10.76%

México, 9.49%
Chile, 3.80%
Honduras, 5.70%

Guatemala, 1.90%
El Salvador, 1.90%  Ecuador, 2.53%

Colombia, 10.76%



¢Que titulo coincide mejor con su rol dentro de su organizaciéon?

@ O
Ejecutivo Arquitecto

Operaciones
IT® w
@ @

Seguridad

Gerente Jefe

IT

- o
DESARROLLO DevOps Otros =4.21%



% de Diversidad

69% Hombres 3 1% Mujeres

&

TReRD

Las nuevas generaciones de mujeres en IT nos
evidencian estar cada dia mas presentes y esta
encuesta no es la excepcion. Para nosotros este
indicador (% de diversidad), si bien no hace
parte de las preguntas de la encuesta, aho tras
afo va ser muy importante para tener una
grafica evolutiva en lo que respecta a diversidad
e inclusion.




¢En qué industria esta su organizacion?

22.11% 23.16%

7. 37% 7.37%
3-16% 2.11% 1.05%
- e

B Medios de comunicacion y telecomunicaciones M Entretenimiento

13.68%

I 2.11%
]

9.47%
5.26%
1.05% 2.11%

M Servicios de consultoria B Venta al por menor

B Gobierno W Salud

B Banca y Finanzas B Servicios de Tecnologia
M Recursos naturales (Oil & Gas etc..) B Educacion

M Seguros B Manufactura

W Otro




Madurez DevOps

T
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¢Qué tan madura es la adopcion de practicas de DevOps en su
organizacion?

Maduro 18.95%
Improvisado 37.89%
Inmaduro 43.16%

Una de las preguntas clave que vamos a realizar
cada ano es sobre el nivel de madurez de DevOps
de una organizacion y la percepcion del
encuestado.




éCon qué frecuencia hacen Deploy en produccion?

Varias veces por Anualmente
semana 8%
23%

Con cada cambio
23%

+64% de los

encuestados
. Varias veces al dia
despliegan como 9%
minimo una vez
por semana Una vez por semana Mensualmente

Una vez cada x semanas Multiples veces al afio
9% 7%

“La seguridad es super importante para las demandas
del negocio, pero si tomamos un enfoque de
seguridad tradicional la velocidad de desarrollo se ve
O O O severamente frenada. Necesitamos estar seguros
B pero movernos rapido".




éQué tipo de practicas de desarrollo/implementacion se utilizan en su

empresa?
b 37%

2% 29,

30%

20%

BlDevOps B CcI/CD | Agile [ Waterfall [ Lean [ SAFe



éQué tipo de practicas de desarrollo/implementacion se utilizan en su

212

140

empresa?
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Doble clic: DevOps muestra fuerte adopcion en la Banca, Gobierno,
comunicacionesy servicios de tecnologia.



¢Qué tipo de aplicaciones crean en su empresa?

3% 3%

loT

Mobile
Desktop
Tableta
Wearables
Microservicios
Web
Embedded

34%

1%




Motivaciones e Interés




¢Cual es su principal motivacion para implementar seguridad a lo largo del
ciclo de vida del desarrollo?

Requisitos de cumplimiento
9%

Requisitos del cliente
6%

Mejorar la calidad del
codigo / aplicacion
44%

Ventaja competitiva
4%

Gestion de riesgos
37%

| Risk /

et
| Casi la mitad de los encuestados
Calidag cree que "seguridad" es

| sinonimo de "calidad"...

:




¢Qué capacitacion en seguridad de aplicaciones esta disponible para usted en
su entorno de trabajo?

E-learning 27%

¢ Qué entrenamiento?
Ninguno

Curso presencial
Curso remoto
Codificacidonsegura

4%

El 31% vy principalmentela

practica Waterfall no
recibieron ningunaformacion
en materia de seguridad.




¢Como se le informa de los problemas de InfoSec y AppSec?

12%

Herramientas internas

Los clientes nos informan de los problemas
Correo electrdnico/chat

Integracion IDE

Gerente/Jefe

Equipo de seguridad

Transmision de correo electrénico

La automatizaciénde la seguridad
L permiteuna retroalimentaciénde

evOps mas rapido.
3% D P

“Las practicas maduras son 4 veces menos propensas a depender de @
rumores cuando se trata de incidentes de seguridad.
En su lugar, se centran en la evidencia empirica de herramientas y ‘
equipos de seguridad mejor integrados.” ‘



éSu empresa tiene un programa de seguridad en aplicaciones?

Si

43%
No

57%

No importa cuan rapido sea la velocidad de una organizacion en desplegar con
DevOps, si lo que producen no contempla la confidencialidad, integridad y
disponibilidad entonces han fallado en entregar un producto de calidad.



éSu empresa tiene un programa de seguridad en aplicaciones?
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Doble clic: “es normal ver gque muchas de las empresas de servicios de
tecnologia ofrezcan servicios de seguridad en aplicaciones a sus clientes.
¢ Pero como estan puertas adentro? Hay que comer lo que uno cocina....




éSu equipo realiza analisis de seguridad de su codigo?

Si
47%

“No reconocer la importancia de la
seguridad en una estrategia de DevOps es
una receta para el desastre”



éSu equipo realiza analisis de seguridad de su codigo?
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Doble clic: Los desarrolladores saben que la seguridad es importante,
pero no tienen suficiente tiempo para dedicarle.




Practicas y Herramientas




¢Qué herramientas de seguridad utiliza usted o su equipo?

B 4%

W 8%

m 2%

m 1%

H 8%

B 13%

En la mayoria de las organizaciones, vemos que los WAF
(Web Application Firewall), los sistemas de deteccion de

intrusos y DLP constituyen los tres principales controles de

seguridad aplicados.

OSS - Open Source Security

RASP - Runtime Application Self-Protection
SAST - Static Application Security testing
ASTO - Application Security testing Orchestration
IAST - Interactive Application Security testing
DAST - Dynamic Application Security testing
CSA - Container Secure Application

DLP - Data Loss Prevention

WAF - Web Application Firewall

IDS/IPS

SCA - Software Composition Analysis




Inmadura Intermedia Madura

30.82%

RASP - Runtime Application Self-Protection 78.08% 13.70% 8.22%
ASTO - Application Security testing Orchestration 82.67% 9.33% 8.00%




En general, équé descripcion se ajusta mejor a la integracion de las
herramientas de seguridad dentro del pipeline de DevOps?

Integrado, pero
requiere pasos
manuales
32%

Totalmente integrado y
automatizado
13%

or die

automate )

No integrado, es un
proceso completo
por separado
55%

La integracion de los controles de seguridad en pipelines automatizados sigue siendo
mas fuerte en las practicas maduras, aunque las practicas inmaduras y en evolucion de
DevOps siguen integrando cada vez mas estos controles de seguridad.



Integrado Semi integrado Se ejecuta Manualmente

50.00%

RASP - Runtime Application Self-Protection 8.62%
cation Security testi i 10.00%  2167%  68.33%

Ne




¢En qué momento del proceso de desarrollo realiza su organizacidn el analisis
automatizado de seguridad de aplicaciones?

11% 14%

B Diseio/ Arquitectura

I Desarrollo

8 Build/Cl

B QA/ Prueba

I Previoal deploya produccion
I Produccion

B Alolargodel proceso

15%

12%

16%

No se trata solo de donde haces algo, sino de cdmo lo haces. Pero
mientras que la seguridad introducida al principio del ciclo de vida del
desarrollo reduce el temido retrabajo y acelera los bucles de
retroalimentacion de DevOps, esta claro que mas organizaciones han
puesto valor en la distribucién de la seguridad a través del SDLC.




éTienen una solucion de seguridad especifica para Container (Docker, etc...)?

Para los que evaluamos niveles

de madurez de los DevOps, las

tecnologias de contenedores y
de nubes vienen casi como

No ambientes mandatorios.
55%

R

No estoy seguro
20%

Las eficiencias obtenidas mediante estas
tecnologias han acelerado la integracion de
las practicas de Dev y Ops. Pero también
vienen con sus propios requisitos de
seguridad y exposiciones.




é¢Tienen comprobaciones automatizadas de seguridad y cumplimiento para la
herramienta de organizacion de clusteres?

Si, seguridad y
cumplimiento
16%

Si, seguridad
14%

Si, el
cumplimiento
5%

No
65%

Se puede decir que Docker vino a resolver el problema de “it
works on my machine” Pero no podemos olvidar de los controles
de seguridad sobre las herramienta de administracion y gestion
de clusteres, como por ejemplo Seguridad nativa de Kubernetes




¢Qué proteccion de seguridad en la nube utiliza?

Utilizar herramientas de

3a parte
30% Confiar en el proveedor
de la nube
37%

No utilizo tecnologias en

la nube
13% No estoy seguro

20%

Vemos mucha tercerizacion o confianza en el proveedor
de nube, pero recuerden cuando la infraestructura se
migra a la nube, nuestras obligaciones y requisitos de

seguridad también migran ahi.
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¢Mantiene su organizacion un inventario de componentes Open Source
utilizados en aplicaciones de produccion?

Si
35%

42%

No estoy seguro
23%

Hoy en dia, mas del 85 % de una aplicacién
moderna se construye a partir de componentes de
codigo abierto, ya que los desarrolladores eligen
descargar en un segundo lo que puede llevar dias
0 semanas para escribir desde cero.

Como se ha visto anteriormente la
gobernanza del codigo abierto
empieza ser utilizada por equipos de
desarrollo tanto maduros como
inmaduros, pero el hecho de que
existan herramientas y politicas no
significa que se cumpla.




éQué tan bien controla su organizacion qué componentes/bibliotecas/binarios
de codigo abierto y de terceros se utilizan en el desarrollo?

Algunos
estandares
52%

Sin normas
42%

Blogueo
completo
6%

Mientras que los desarrolladores de software han aumentado exponencialmente su confianza
en los componentes de software de codigo abierto, hemos aprendido que no todos los
componentes son creados igual. Desde Heartbleed de OpenSSL, pasando por Poodle, Bash,
hasta Struts2, las brechas relacionadas con el codigo abierto estan en aumento.






¢Ha tenido su organizacion una infraccion que se puede atribuir a una
vulnerabilidad en un componente o dependencia de cédigo abierto en los
ultimos 12 meses?

Todos debemos reconocer que la
seguridad es algo vivo y las organizaciones
deben estar preparadas para preveniry
responder a las violaciones en cualquier
No momento dentro del ciclo de vida de su
54% aplicaciones.

No estoy
seguro
37%

}?Jgg}oo A “Con la demanda de velocidad del negocio

0011011 01 es dificil imaginar una higiene de
1101010010 0 ciberseguridad adecuada y suficientes

e e S e

CODARRRRRRRRNN preparativos para una infraccion sin que
 — existan DevSecOps".




¢Mantiene un registro de auditoria de quién cambia qué y cuando?

No , .
28% Muchas practicas de DevOps se esfuerzan

por lograr el "cumplimiento como cadigo".

Si
51%

No estoy
seguro
21%

S

La creacion de politicas de cumplimiento codificadas y pistas de auditoria en el desarrollo
y las operaciones permite que estas importantes barreras de seguridad se conviertan en
una parte integral de la forma en que los equipos de DevOps trabajan en el dia a dia.



éTiene una estrategia de Triaje?

Si

DevSecOps busca insertar seguridad en un
pipeline de DevOps sin ralentizarlo. Esto
requiere mucha mas precision y velocidad
que la que proporcionan los métodos
tradicionales de seguridad de aplicacion.

No
38%

No estoy
seguro
42%

Dado que los ciclos de liberacion de DevOps son rapidos,
la cantidad de tiempo disponible para triaje y remediar
las vulnerabilidades se reduce en gran medida. Por lo
tanto, la gestion y la priorizacion de las vulnerabilidades
son primordiales pero vemos en esta métrica que solo
20% cuanta con una estrategia de triaje.



¢Qué métricas utilizan para evaluar su implementacion de DevSecOps?
nombrar las mas significantes.

El 44% dicen no contar con métricas

Cobertura; Eficacia; Agilidad

seguimiento de la frecuencia de implementacion del cddigo para tener una idea clara de la
rapidez con que se implementan las nuevas caracteristicas y capacidades

Pre-Commit Checks, Commit Checks, Test time Checks, Deploy Time checks

Frecuencia de despliegue, cantidad de smell code,

paquetes no actualizados \




¢Tiene una directiva de retencion de artefactos implementados en ensayo y
produccion?

Tanto Staging
como la
produccion
16%

<

Sélo produccion

(V)
18% No

55%

Sélo en Staging
11%

)

Las politicas de retencion le permiten establecer cuanto tiempo se deben mantener las
ejecuciones, las pruebas y las versiones almacenadas en el sistema. Para ahorrar espacio de
almacenamiento, desea eliminar ejecuciones, pruebas y versiones anteriores.



¢Tiene todas las credenciales y secretos a nivel de aplicacion custodiadas y

cifradas?
Committing contraseias o claves para
3':‘; codificar dentro de cualquier repo es una
(o] s °
Si mala practica.
42%
No estoy
seguro

22%

Sin embargo, durante anos, los desarrolladores han publicado electivamente credenciales
desprotegidas a bases de datos, cuentas y aplicaciones criticas para el negocio en sus repositorios
internos, o peor aun, repositorios publicos como GitHub.






Cuales son los principales desafios con los procesos de seguridad de sus
aplicaciones.

B Nos enteramosde los problemas demasiado tarde en el proceso
Bl Manejo del cédigo fuente, pero no de los componentes

I Sin aplicaciénde la ley o demanda; las soluciones son comunes
Bl No esta claro lo que se esperade nosotros

B Ralentizael desarrollo

6%

Mientras que los desarrolladores sefalaron que la seguridad es importante, la encuesta nos

revelo los retos a los que se enfrentan los desarrolladores cuando se les entrega informacion

de seguridad en una fase tardia del proceso, introduciendo temidas regresiones no deseadas
y disminuyendo la velocidad.




éCree que sus politicas/equipos de seguridad de la informacion estan
ralentizando a los equipos de desarrollo de software?

El “time to market” es cada ano mas
corto y las practicas de seguridad mas
antiguas frenan el desarrollo. Si
analizamos las respuestas de los
perfiles no SecOps casi el 80%
respondio que “Si”




¢Quién causa mas friccion en tu equipo?

Seguridad Administracion

15% 19%
QA/Test
4%

Una pregunta que originalmente
pretendimos que fuera humoristica
“Resultd que la pregunta era muy

Operaciones relevante para la cultura”

11%

Desarrolladores

29%

Ejecutivos
22%

Vimos que en las practicas maduras de DevOps, los desarrolladores dijeron
abrumadoramente que no habia friccion en sus equipos, mientras que en las practicas
inmaduras se identifico a lo Desarrolladores como la fuente clave de friccion”



¢Cual es su interés en la seguridad de las aplicaciones?

Sé que es importante, pero no es responsabilidad de otra persona
tengo tiempo para gastarlo. 4%

8%

No es algo en lo que los
desarrolladores se centren.
17%

es una de las principales
preocupaciones
71%

8 de cada 10 desarrolladores consideran que la
seguridad de las aplicaciones es una de las
preocupaciones principales, pero no tienen

DevSecOps ¥ suficiente tiempo para dedicarle






Conclusiones

A medida que las tecnologias avanzan y aumenta el valor del dato, nos encontramos en un
terreno en el que la seguridad se convierte no solo en un valor afadido, sino en una parte
esencial del diseno, tanto como puede serlo el rendimiento.

Esta filosofia no es nada nuevoy se basa en la adaptabilidad. Como dijo el célebre Bruce Lee:

No te establezcas en una forma, adaptala y construye la tuya propia, y déjala crecer, sé como
el agua. Vacia tu mente, sé amorfo, moldeable, como el agua. Si pones agua en una taza se
convierte en la taza, si pones agua en una botella se convierte en |a botella, si la pones en una
tetera se convierte en la tetera. El agua puede fluir o puede aplastar. Sé como el agua, amigo,
el agua que corre nunca se estanca; asi es que hay que seguir fluyendo.




Lectura recomendada

Para profundizar los principios y la tematica en DevSecOps, sumate a DevSecOps
Latinoamérica

DevSecOps
* Security testing *
Automation

o0
N

Un guia practica sobre la nueva era del @
testing de seguridad

DEVSEC OOPS!...

Los casos de no éxito en
DevSecOps

< 3

-

Introduccién a DevOpsy
DevSecOps

Un guia para entender la revoluciénen IT

(@ poEysecops
- ‘ Larluén'a -

Equivocarse hace parte del aprendizaje

(0“ }yDEVSECOPS
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- Latinoamérica

Cakesrs KEEP
<) Latinméri:a .
CALMS
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DEVSECOPS

Proximamente

7N

Infraestructuras
E1l corazon de DevOps en IT L
Toda historia tiene un inicio

. : DEVSECOPS
v Latinoamérica v Sy

Latinoamérica
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https://devsecops-latam.org

https://twitter.com/devsecops latam

comunidaddevs-hdc8687.slack.com

https://www.linkedin.com/groups/12033278/

https://t.me/DevSecOpsLatam/

https://www.twitch.tv/devsecops latam
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